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Анализ надежности программно�вычислительного комплекса
оценивания состояния на основе технологии дерева отказов

КОЛОСОК И.Н., КОРКИНА Е.С., ТИХОНОВ А.В.

Оценивание состояния (ОС) — математиче�
ский метод обработки данных, используемый для
получения модели текущего режима ЭЭС по дан�
ным измерений. Результаты ОС являются основой
для задач оперативного и противоаварийного
управления ЭЭС (EMS�приложений), а их визуали�
зация повышает информированность персонала
диспетчерских служб о текущем состоянии ЭЭС.
Роль задачи ОС возрастает в связи с реализацией
концепции ИЭС [1], предусматривающей исполь�
зование современных технических средств сбора,
передачи и обработки информации о состоянии
элементов сети и параметрах ее режима (оператив�
но�информационных комплексов (ОИК) или
SCADA, СМПР или WAMS), а также быстродейст�
вующих программных средств для расчета текущего
режима ЭЭС и прогнозирования режимных пара�
метров. В настоящее время процедура ОС является
неотъемлемой частью SCADA/EMS подсистем в
центрах диспетчерского управления ЭЭС любого
уровня иерархии и может быть реализована в виде
отдельного программно�вычислительного комплек�
са (ПВК) [2, 3] либо в виде блока, входящего в
ПВК более общего назначения для расчета, анали�
за и оптимизации режимов ЭЭС [4, 5].

Сформированная в результате решения задачи
ОС модель текущего режима является основой для
решения других задач, поэтому ошибки при ОС
могут привести к ошибочным решениям при дис�
петчерском управлении ЭЭС. Причинами неверно�
го решения при ОС могут быть ошибки в исходной
информации (неправильная сборка схемы по теле�

сигналам (ТС), грубые ошибки в телеизмерениях
(ТИ) и синхронизированных векторных измерени�
ях (СВИ), кибератаки на системы SCADA и
WAMS, приводящие к искажению или непоступле�
нию исходной информации в задачу ОС, а также
некорректная работа алгоритмов ОС вследствие
различных причин, в том числе и вследствие кибе�
ратак на ПО процедуры ОС. Все это приводит к
необходимости регулярного анализа качества ре�
зультатов и проверки работоспособности ПВК ОС,
т.е. надежности его функционирования.

Проблема надежности ПО относится к катего�
рии «вечных» [6]. Отношение к проблеме довольно
выразительно сформулировано в [7]: «Надежность
программного обеспечения – беспризорное дитя
вычислительной техники». Отмечается, что сама
проблема надежности программного обеспечения
имеет, по крайней мере, два аспекта: обеспечение
и оценка (измерение) надежности. Практически
вся имеющаяся литература на эту тему посвящена
первому аспекту, а вопрос оценки надежности
компьютерных программ оказывается еще более
«беспризорным». Вместе с тем очевидно, что на�
дежность ПО гораздо важнее таких традиционных
его характеристик, как время исполнения или тре�
буемый объем оперативной памяти.

Надежность — комплексное свойство,
состоящее в общем случае из безотказности, долго�
вечности, ремонтопригодности и сохраняемости.
Для неремонтируемых объектов основным свойст�
вом может являться безотказность, для ремонти�
руемых объектов — ремонтопригодность [8]. В ка�
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честве показателей надежности ПО в [9] предложе�
ны: среднее число правильно решённых задач за
определенный интервал времени Dt1; среднее чис�
ло ошибок за этот интервал; вероятность решения
заданного числа задач за интервал времени Dt2 ; ве�
роятность появления заданного числа ошибок за
этот интервал и др. Такие показатели могут быть
использованы для любого ПО.

Степень надёжности любого программного
обеспечения характеризуется вероятностью его ра�
боты без отказа1 в течение определённого периода
времени. В [9] для анализа надёжности программ�
ного обеспечения перечислены факторы, приводя�
щие к отказам ПО: необнаруженные ошибки в
программе, использование неоптимальных и несо�
вершенных алгоритмов (например, использование
эвристики), ограничение на функционирование в
реальном времени (когда состояние системы изме�
няется быстрее, чем длится расчетный цикл). Так�
же к отказам ПО могут привести взаимодействие
нескольких факторов, проблемы в аппаратной час�
ти вычислительной системы и т.д.

Программно�вычислительный комплекс ОС яв�
ляется специализированным программным продук�
том, который на основе анализа входных данных
предназначен давать результаты, обеспечивающие
качественное управление технологическим процес�
сом. Крайне важно знать, какова надежность ПВК
ОС при эксплуатации в реальных условиях. Пола�
гаем, что при работе в реальном времени сущест�
венным для ПВК становится свойство безотказно�
сти – как «свойство объекта непрерывно сохранять
работоспособное состояние в течение некоторого
времени или наработки» [8] или отказоустойчиво�
сти, которая определяется «количеством любых по�
следовательных единичных отказов компонентов,
после которого сохраняется работоспособность
системы в целом» [10]. Поэтому, хорошо представ�
ляя предметную область ПВК ОС, авторы выбрали
для него такие показатели отказоустойчивости, ко�
торые оперативно позволяли бы выявить и защи�
тить уязвимые места программных блоков и тем
самым повысить работоспособность ПВК в любой
(даже агрессивной, подверженной кибератакам)
среде.

В статье для анализа последствий технических
сбоев2 и отказов в системах сбора и обработки дан�
ных (SCADA и WAMS) и ПО ОС предлагается
комплексный подход с применением технологии
дерева отказов. В качестве примера рассмотрен
ПВК «Оценка», разработанный в ИСЭМ СО РАН,

базирующийся на методе контрольных уравнений
(КУ) для ОС ЭЭС [11].

Назначение ПВК ОС ЭЭС и его вычислительная
среда. Эффективность задач, решаемых при опера�
тивном управлении ЭЭС, во многом определяется
надёжностью и качеством информации о парамет�
рах режима ЭЭС. Недостаточная обеспеченность
ЭЭС телеинформацией, наличие в исходной ин�
формации случайных погрешностей, а также воз�
можное присутствие грубых ошибок могут привес�
ти к неправильным решениям при оперативном
управлении ЭЭС. Этим объясняется необходимость
решения задачи оценивания состояния, которая
позволяет обнаружить в измерениях грубые ошиб�
ки, отфильтровать погрешности и дорассчитать не�
измеренные параметры режима.

Возможность рассчитать режим ЭЭС по имею�
щемуся в схеме набору измерений определяется
при ОС в процессе анализа наблюдаемости (АН)
схемы ЭЭС [11]. В случае потери наблюдаемости
необходимо предпринять меры, обеспечивающие
корректность результатов ОС для всей схемы: доба�
вить псевдоизмерения узловых инъекций в нена�
блюдаемые узлы, сэквивалентировать ненаблюдае�
мые фрагменты схемы и др. Если такие меры не
предусмотрены в ПО ОС, то это приведет к некор�
ректным результатам ОС вследствие «сбоя» проце�
дуры АН.

Большинство методов ОС дает корректное ре�
шение только при отсутствии в измерениях грубых
ошибок. Чтобы избежать существенных искажений
в результатах ОС, в состав комплекса программ ОС
включена программа «достоверизация ТИ». Задача
ОС текущего режима ЭЭС решается для сущест�
венно эквивалентированной модели сети и, как
правило, в реальном времени. При ошибках в ТС
возможно искажение расчетной схемы сети и появ�
ление существенных ошибок в топологической мо�
дели ЭЭС, поэтому необходимой при ОС является
и процедура «достоверизации ТС».

Результатом работы программы ОС для текущей
расчетной схемы ЭЭС является установившийся
режим (УР), рассчитанный по измерениям. Полу�
ченный УР используется в качестве базового теку�
щего режима для решения различных задач опера�
тивного управления, поэтому полученные оценки
параметров режима должны находиться в допусти�
мой области, т.е. удовлетворять ограничениям, за�
даваемым в виде равенств и неравенств. Выход
оценок за допустимые технологические пределы
приводит к необходимости решения задачи учета
ограничений непосредственно при реализации ка�
ждой отдельной функции управления и может вы�
звать существенную задержку при принятии реше�
ния. Поэтому блок учета ограничений в форме ра�
венств и неравенств, задаваемых как для измерен�
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1 Отказ – событие, заключающееся в нарушении работоспо�
собного состояния объекта [8].

2 Сбой — самоустраняющийся отказ или однократный отказ,
устраняемый незначительным вмешательством оператора [8].



ных, так и для неизмеренных параметров режима,
должен входить в комплекс программ ОС в реаль�
ном времени [12—14].

Для работы ПВК ОС в условиях СМПР исполь�
зуются алгоритмы линейного ОС [15]. Алгоритмы
линейного ОС также были успешно реализованы
методом КУ, разработанным в ИСЭМ СО РАН [12,
16], что даёт ряд преимуществ перед традицион�
ным нелинейным подходом, основное из которых
– возможность выполнять априорное обнаружение
ошибочных измерений (плохих данных (ПД)).

Программно�вычислительный комплекс ОС ра�
ботает с данными, поступающими из оператив�
но�информационного комплекса ОИК/SCADA
и/или от СМПР, поэтому для анализа надежности
ПВК ОС рассмотрим отказоустойчивость этих сис�
тем и ПО ОС.
Отказоустойчивость оперативно�информацион�

ного комплекса. Оперативно�информационный
комплекс или SCADA�система включают в себя ус�
тановленные на подстанциях ЭЭС удаленные уст�
ройства телемеханики (RTU) для снятия телесигна�
лов о состоянии коммутационного оборудования и
телеизмерений параметров режима, каналы связи,
базы данных (БД), системы оперативного отображе�
ния параметров режима, а также программное обес�
печение (комплекс программ EMS�приложений) для
обработки результатов телеизмерений и формирова�
ния управляющих команд для объектов диспетчер�
ского управления. Структура ОИК, установленного в
центре управления одной из сетевых компаний ре�
гионального уровня, показана на рис. 1.

Оперативно�информационный комплекс рабо�
тает на двух независимых серверах, основном 1 и
резервном 2; серверы постоянно обмениваются за�
просами между собой. Для каждого сервера преду�
смотрена своя система передачи данных (СПД) и
их хранения (СХД). При этом СХД1 и СХД2 по�
стоянно синхронизируют данные. Один раз в
30 мин данные передаются на исторический сер�
вер, на котором предусмотрено постоянное резер�
вирование3.

Отсутствие ответа от основного сервера 1 рас�
сматривается как отказ, система переключается на
резервный сервер 2. Это происходит с минималь�
ными задержками времени, не заметными для
пользователя.

Возможны два вида сбоев: сбои аппаратной час�
ти и сбои программного обеспечения. После сбоя
на основном сервере происходит перезапуск ПО,
если это был программный сбой, или переход на

дублирующее оборудование сервера, находящееся в
горячем резерве. Клиентские запросы идут на ос�
новной сервер и в случае его отказа перенаправля�
ются на резервный сервер без изменения времени
ожидания запроса.

В случае сбоя СХД1 основной сервер переклю�
чается на СХД2 с минимальными задержками. В
случае отказа СПД1 входящий информационный
поток направляется на СПД2. Как показывает
практика, сбои в подобных системах возникают
редко: в ПО, в среднем,1 раз в месяц, в аппаратной
части — 1раз в год.
Отказоустойчивость СМПР [17]. С 2009 по

2011 гг. в России разработана и внедрена в про�
мышленную эксплуатацию «Автоматическая систе�
ма сбора информации» от регистраторов СМПР
(АССИ), структура которой показана на рис. 2.
Нижнее аппаратное звено PMU передаёт СВИ в
систему по протоколу С37.118—2008/2011 в кон�
центраторы векторных данных (PhasorData
Concentrator – PDC), он же «Концентратор син�
хронизированных векторных данных» (КСВД) для
дальнейшего использования в расчетных задачах.
Синхронизированные векторные измерения
ретранслируются на вышестоящий уровень диспет�
черского управления в суперконцентратор, соот�
ветствующий уровню иерархии управления. Изме�
рения сохраняются в базе данных собственной раз�
работки [17].

Серверы системы объединяются в кластер, ра�
ботающий синхронно, они взаимодействуют друг с
другом и обмениваются информацией с источника�
ми данных и клиентами. Базы данных, включен�
ные в кластер, синхронизируются между собой.
Средства обеспечения отказоустойчивости в соста�
ве системы позволяют создавать кластеры от двух и
более серверов (до 65535). Выход из строя любых
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3 Резервирование – одно из основных средств обеспечения за�
данного уровня надежности объекта при недостаточно надеж�
ных компонентах и элементах. Цель резервирования – обеспе�
чить безотказность объекта в целом, т.е. сохранить его работо�
способность при возникновении отказа одного или нескольких
элементов. Рис. 1. Структура ОИК



двух серверов не приведёт к потере информации. С
одной стороны, архитектура АССИ является иерар�
хической, так как серверы находятся на всех уров�
нях диспетчерского управления, с другой стороны
– применяется облачная технология, когда места
хранения данных и их транспортные маршруты не
закреплены жёстко. Это повышает отказоустойчи�
вость АССИ.

Отказоустойчивость программного обеспечения
ОС. Чтобы ПО для задачи ОС, разрабатываемое в
современных условиях для целей оперативного
управления в ЭЭС, было как можно менее уязвимо
к различным сбоям, оно должно базироваться:

на точных математических моделях расчетных
схем и применяемого в них оборудования;

измерительной системе с высокой избыточно�
стью, обеспеченной резервированием измеритель�
ных устройств;

устойчиво работающих алгоритмах достовериза�
ции исходных данных (априорной, апостериорной,
робастной);

многократном тестировании ПО сначала на
имитационных, а затем и на реальных данных.

Структурная схема ПВК ОС для анализа надеж�
ности. Любой ПВК, в том числе и ПВК ОС, можно
представить в виде некоторой технической систе�
мы, которая должна работать надежно и качествен�
но. Этот комплекс ОС будет правильно функцио�
нировать, если работоспособны его основные зве�
нья: измерения, расчетная схема и алгоритмы ОС.
Для начального анализа надежности ПВК ОС со�
ставлена его структурная схема (рис. 3).

Основные компоненты ПВК и его окружения с
резервированием приведены на рис. 3.

Измерения: если нет СВИ, то используются ТИ,
ТС SCADA, если не поступают текущие срезы и
СВИ и SCADA, ПВК может работать с архивными
срезами; кроме того, поступившие измерения запи�
сываются в базы данных реального времени (БД
РВ), которые также резервируются.

Схема: данные по б а з о в о й схеме хранятся
на сервере БД постоянной информации, в вычис�
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Рис. 2. Структура АССИ СМПР [17]

Рис. 3. Структурная схема ПВК ОС ЭЭС
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лительных центрах крупных энергообъектов преду�
смотрены резервный сервер и резервная БД. Для
сборки т е к у щ е й схемы на основе базовой схе�
мы необходимы ТС о коммутации (они в БД РВ,
также имеющей резерв) и собственно алгоритм
формирования.

Алгоритмы: алгоритмы анализа наблюдаемости,
достоверизации измерений и оценивания состоя�
ния резервируются альтернативными алгоритмами.
Самое быстрое решение ПВК ОС даёт при работе
алгоритма л и н е й н о г о ОС (ЛОС) по СВИ.
Поэтому программа анализа наблюдаемости (АН)
должна дать ответ: наблюдаема ли схема по СВИ.
При отрицательном ответе и невозможности запус�
ка ЛОС проводится АН для набора измерений
SCADA (вот пример резервирования алгоритма
АН) для нелинейного (пример резервирования
ОС). Для алгоритма априорной достоверизации по
контрольным уравнениям есть резервирование в
виде апостериорной достоверизации по остаткам
оценивания состояния [12] и использования алго�
ритмов робастного ОС [13, 18].

При анализе надежности сложных систем необ�
ходимо определять, какие из элементов являются
критичными, серьёзные последствия отказов кото�
рых в большей степени влияют на работоспособ�
ность системы в целом. Типичные показатели кри�
тичности [9]– вероятность отказа, тяжесть послед�
ствий, устойчивость элемента к внешним воздейст�
виям, величина риска вследствие отказа, возмож�
ность локализации отказа, контролируемость со�
стояния элемента в ходе эксплуатации, резервиро�
вание и др. Ранжирование элементов по степени
критичности возможно на разных уровнях структу�
рирования объектов системы. Критичные элементы
могут быть наглядно представлены с помощью тех�
нологии дерева отказов.

Технология дерева отказов. Впервые в отечест�
венной литературе термин «дерево отказов» приве�
ден в [19]. Известная с 60�х годов ХХ в. технология
Fault Tree Analysis, применяемая в экспертных сис�
темах в области военной авиации, затем в атомной
энергетике и в других отраслях [20], оказалась
удобным средством анализа работоспособности
(отказоустойчивости) любой технической системы
или её отдельных сложных узлов.

Дерево отказов представляется в виде иерархи�
ческой структуры:

I уровень – корень дерева – рассматриваемая
техническая система;

II уровень – системные показатели – характе�
ристики системы;

III уровень – элементы системы – детали сис�
темных показателей;

IV уровень – листья дерева – события, приво�
дящие к отказу системы (технологические или тех�
нические проблемы);

V уровень (самый нижний) – меры по устране�
нию причин возникновения отказов.

На рис.4 представлено дерево отказов для ана�
лиза надёжности работы ПВК ОС. В корне дерева
– ПВК ОС. Системные показатели (измерения,
схема, алгоритмы) – это второй уровень. Они
включают в себя основные элементы (типы изме�
рений, базы данных, реализованные в ПВК алго�
ритмы ОС) – это третий уровень. Элементы под�
вержены тем или иным сбоям или техническим от�
казам, находящимся на четвёртом, событийном,
уровне. На нижнем уровне дерева находятся (кур�
сив) контрмеры: совокупность контрмер против
каждого сбойного события даёт возможность чис�
ленно выразить показатели эффективности работы
элементов и отказоустойчивости ПВК ОС ЭЭС.

На рис. 4 показан (жирный шрифт) блок�анали�
затор – программа, определяющая с точки зрения
отказоустойчивости наиболее уязвимые звенья
ПВК ОС на основе блока статистики, накопленной
по вычисленным показателям за определённый пе�
риод времени.

По сравнению с известным термином «дерево
решений» [21] в дереве отказов общее число воз�
можных вариантов решения проблемы уменьшает�
ся до числа вариантов, очевидно угрожающих ра�
ботоспособности рассматриваемой технической
системы. По сути дерево отказов – это диагности�
ческий метод, предлагающий выход из конкретной
проблемной ситуации.

Вероятности отказа элементов дерева отказов. На
структурной схеме (рис. 3) показано последователь�
ное соединение системных показателей (измере�
ния—схема—алгоритмы) – это такое соединение,
при котором отказ хотя бы одного элемента приво�
дит к отказу всего объекта в целом [22]. При такой
структуре вероятность безотказной работы ПВК –
это произведение вероятностей безотказной работы
системных показателей дерева:

Р Р Р РПВК изм рас .сх алг= ´ ´ . (1)

Отказ работы ПВК происходит из�за отказа од�
ного из системных показателей: измерений,
расчётной схемы, аварийного завершения работы
ПО. Тогда вероятность отказа работы:

Q РПВК ПВК= -1 . (2)

В свою очередь, системные показатели «измере�
ния», «схема», «алгоритмы» состоят из параллельно
расположенных элементов (рис. 3), например «из�
мерения» включают и СВИ, и ТИ, и ТС, и псевдо�
измерения из архива. Структурный объект, сконст�
руированный из параллельно расположенных эле�
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ментов, приводит к отказу только при отказе всех
его составляющих [22]. Если отказы элементов не�
зависимы друг от друга, то вероятность отказа объ�
екта равна произведению вероятностей отказа его
элементов. Таким образом, отказ системного пока�
зателя «измерения» записывается в виде:

Q Q Q Qизм СВИ SCADA арх= ´ ´ . (3)

Формирование расчетной схемы – это коммута�
ция элементов схемы, заключающаяся в наложе�
нии ТС (из БД РВ) на базовую схему (БД), объеди�
нении соседних узлов в один при включенном
ШСВ, создание общей линии�эквивалента для не�
скольких параллельных линий. Сбой процедуры
формирования схемы при готовности запуска ПВК
(при отсутствии сбоев в БД) возможен при ошиб�
ках, заложенных в алгоритмы эквивалентирования
элементов схем и/или ошибках в ТС (см. таблицу).
По аналогии с [23] отказоустойчивость ряда эле�
ментов можно усилить резервированием (см. рис. 3
– резервирование БД и резервирование БД РВ):

Q Q

Q Q

рас _сх TC_SCADA

БД
2

алг_форм_сх

=- - ´

´ - -

1 1

1 1

( )

( )( ).
(4)

Процедура анализа наблюдаемости (АН) заклю�
чается в проверке по числу и составу измерений в
срезе, сформированном ОИК, возможности выпол�
нить расчет оценок для всей схемы сети. Для повы�
шения качества наблюдаемости схемы специаль�
ный алгоритм расстановки телеметрии указывает
на схеме области, слабо оснащенные датчиками,
выдает рекомендации по резервированию датчиков
и измерительных каналов [24]. В настоящее время
наряду с телеметрией в ЭЭС используются СВИ,
поэтому теперь разрабатываются алгоритмы расста�
новки датчиков СМПР с учётом возможных отклю�
чений отдельных связей, сбоев отдельных датчи�
ков, пропадания отдельных измерений [25].

Процедура АН позволяет выделить в схеме на�
блюдаемые и ненаблюдаемые фрагменты. Извест�
но, что по измерениям вектора напряжения в узле
и вектора тока в отходящей линии можно получить
значение расчётного СВИ в узле на другом конце
данной линии. Такое размещение датчиков на схе�
ме, когда все отсутствующие узловые измерения
можно рассчитать по имеющимся СВИ, называется
«глубиной ненаблюдаемости, равной 0» [26]. Если
имеющиеся реальные и расчетные СВИ не дают
полностью наблюдаемую по СВИ схему, то сбоем
процедуры АН для линейного ОС по данным
СМПР считается появление случая «глубины нена�
блюдаемости» схемы, равной 1 и более, что означа�
ет недостаточность измерений для работы линей�
ного ОС:

Q
n

NАН_ ЛОС
ненаб=1

зап_ПВК
= . (5)

Если нет возможности выполнить линейное
ОС, запускается процедура нелинейного ОС по
данным SCADA и СМПР. Сбой процедуры АН для
нелинейного ОС практически невозможен в совре�
менных ПВК ОС, в которых предусмотрены специ�
альные меры обеспечения наблюдаемости, т.е.
QАН_нелин_ОС=0 0001, — заведомо малая величина.
Таким образом:

или
Q Q Q

Q Q Q

АН АН_ ЛОС алг_АН

АН АН_нелин_ОС алг_АН.

= ´

= ´
(6)

Процедура априорной достоверизации, основан�
ная на методе КУ, выполняется перед запуском
процедуры ОС и показывает число достоверных и
недостоверных измерений, пришедших на вход
ОС, число критических измерений, исключение
которых приводит к дополнительным ненаблюдае�
мым параметрам и ошибки в которых не могут
быть обнаружены, а также группы сомнительных
измерений, определить среди которых ошибочные
невозможно. Измерения с выявленными грубыми
ошибками (недостоверные) заменяются в ходе ра�
боты алгоритма на уточненные, при этом значения
их дисперсий увеличиваются, показывая пониже�
ние доверия к таким измерениям. Если среди из�
мерений находятся критические измерения, не
входящие в КУ, и сомнительные, проверить каче�
ство которых при данном составе КУ нельзя. По�
этому сбоем процедуры априорной достоверизации
будем считать большой процент сомнительных
и/или критических измерений в пришедшем срезе:

Q
n

Nапр_сомн
зап_с_больш%_сомн

зап_ПВК
= ; (7)

Q
n

Nапр_крит
зап_с_больш%_крит

зап_ПВК
= . (8)

Строгим требованием к процедуре достовериза�
ции является соответствие меток времени срезов
SCADA и СМПР.

Процедура линейного ОС решается безытерацион�
но, обязательным условием её запуска является на�
блюдаемость всей эквивалентной схемы по СВИ.
Следовательно, отказ алгоритма линейного ОС:

Q Q QЛОС АН_ ЛОС алг_ ЛОС= ´ . (9)

При отказе ЛОС работа ПВК не останавливает�
ся, так как далее запускаются алгоритмы нелиней�
ного или робастного оценивания состояния и апо�
стериорной достоверизации, представленные в де�
реве отказов как контрмеры против отказов в рабо�
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те ПВК (рис. 4), а также применяемые в качестве
резервирующих элементов (см. таблицу).

С учетом последовательного соединения эле!
ментов показателя «алгоритмы»
( )Р Р Р Ралг АН дост ОС= ´ ´ запишем вероятность его
отказа:

Q Р Q Q Qалг алг АН дост ОС= - = - - - -1 1 1 1 1( )( )( ).

(10)
Пример. Применим технологию «анализа дерева

отказов» для расчета вероятности отказов элемен!
тов и системных показателей ПВК ОС. При расче!
те вероятностей отказов используются формулы
(1)—(10) и дополнительные соотношения для от!
дельных компонент элементов дерева отказов, их
более подробные структурные схемы приведены в
таблице. Элементы, не приведенные в таблице, вы!
числяются по аналогии с приведенными.

Запуск блока «анализатор» (см. рис. 4) происхо!
дит 4 раза в сутки (1 раз за 6 ч); ПВК ОС запуска!
ется 3 раза за 2 мин, т.е. 540 запусков за те же 6 ч.
Стартовая вероятность сбоя любого алгоритма при!
нята равной Qалг_0=0 0001, , например: Qалг_АН —
в (6), Qалг_ ЛОС — в (9).

Элемент «ТИ и ТС SCADA» (таблица):
число сбойных срезов ТИ SCADA за 6 ч равно

3, сбойных срезов ТС SCADA — 7:

Qсрез_ТИ= =3 540 0 00555/ , ;

Qсрез_ТC= =7 540 0 01296/ , ;

сбои в аппаратной части 1 раз/год (включая
QRTU_SCADA ); Qканал_SCADA ; Qсервер :

Qапп =
´ ´

´ = ´ -4

365 24 60

2

3
5 07357 10 6, ;

сбои в ПО SCADA в среднем 1 раз/мес., т.е. от!
каз на 1 запуск ПВК составляет:

QПО_SCADA =
´ ´

´ = ´ -4

30 24 60

2

3
617 10 5, ;

таким образом,

QТИ_SCADA = - - - ´ ´

´ - ´

-1 1 0 00555 1 5 07357 10

1 617 1

6( , )( , )

( , 0 0 00565- =) , ;

QТС_SCADA = - - - ´ ´

´ - ´

-1 1 0 01296 1 5 07357 10

1 617 1

6( , )( , )

( , 0 0 01305- =) , .

Элемент «СВИ» (таблица):
В СМПР за 2 мин идёт 6000 срезов, но ПВК

берёт тоже 3 среза (как из SCADA), т.е. за это вре!
мя на PDC придет 540´6000=3240000 срезов. Безус!
ловно, в ОС не используются для расчета данные
за каждые 20 мс. Разумно брать усредненные зна!
чения на малом интервале времени при малом из!
менении угла. При рассматриваемом темпе запуска
ОС имеем только 540 точных срезов СВИ, так как

систематические ошибки в СВИ относятся скорее
к ошибкам измерительного тракта. Поэтому пола!
гаем, что Qсрез_СВИ=0.

Зарубежные исследования [27] по передаче дан!
ных от точки измерения до устройства PMU с уче!
том погрешности измерительных трансформаторов
тока и напряжения, а также каналов связи, подхо!
дящих от них к PMU, дают значение вероятности
отказа QPMU =0 0879, .

При бесперебойной передаче пакетов СВИ от
PDC в диспетчерский центр за 1 ч должно переда!
ваться 50´60´60 пакетов, но в реальных условиях
при использовании арендуемых каналов пакеты
данных теряются и минимальные потери по 1 ка!
налу СМПР составляют 500–1000 пакетов, следо!
вательно,

Qканал_СМПР=
´ ´

=
500

50 60 60
0 0028, .

Вероятность отказа PDC зависит от работоспо!
собности PMU и каналов (см. таблицу):

QPDC= - - - =1 1 0 0879 1 0 00555 0 0904( , )( , ) , .

Сбои в ПО АССИ происходят, предположим,
2 раза в месяц:

QПО_АССИ=
´

´ ´
= ´ -2 4

30 24 60
12346 10 4, .

Таким образом

QСВИ= - - - - ´ =-1 1 0 0 1 0 0904 1 12346 10 0 09054( , )( , )( , ) , .

Системный показатель «Измерения» — (3). При!
нимая Q QБД ПО_SCADA= ,

Qизм = ´ ´ ´ = ´- -0 0905 5 07 10 0 0056 5 9854 106 9, , , , .

Системный показатель «Схема» — (4), таблица:

Qрас _сх = - - - ´ ´

´ - =

-1 1 0130 1 5 07357 10

1 0 0001 0

5( , )( , )

( , ) , .0131

.

Алгоритм анализа наблюдаемости — (6). Прини!
мая Q QАН_ ЛОС СВИ= :

QАН_лин_ОС= - - - =1 1 0 0905 1 0 0001 0 0906( , )( , ) , .

Алгоритм априорной достоверизации — (7), (8),
таблица. За рассматриваемые 6 ч выявлено 15 сре!
зов с сомнительными измерениями SCADA и 5
срезов с критическими:

Qапр_сомн = =15 540 0 028/ , ;

Qапр_крит= =5 540 0 00926/ , ;

Qапр_ дост = - - - - =

=

1 1 0 028 1 0 00926 1 0 0001

0 0369

( , )( , )( , )

, ;

Qапостер_ дост = - - - =1 1 0 00926 1 0 0001 0 0094( , )( , ) , .

Системный показатель «Алгоритмы»:
для линейного ОС — (9), таблица:

Qалг_ ЛОС= - - - - =1 1 0 0905 1 0 0369 1 0 0001 01243( , )( , )( , ) , ;
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для нелинейного и робастного ОС (здесь
QАН_нелин_ОС=0):

Q Qалг_нелин_ОС алг_робаст_ОС= = - - ´

´ -

1 1 0

1 0 0094 1

( )

( , )(- =0 0001 0 0096, ) , .

Отказоустойчивость ПВК ОС:

по рассчитанным Qизм ; Qрас _сх ; Qалг , развер�
нув для них (2), получим:

Ризм= - ´ -1 5 9854 10 9, ;

Ррас _сх = -1 0 0131, ;

Ралг_ ЛОС= -1 01243, ;

Ралг_нелин_ОС= -1 0 0096, .

В результате вероятность безотказной работы
ПВК ОС, (1):

РПВК_ ЛОС=0 8642, ;

РПВК_нелин_ОС=0 0774, .

Отказоустойчивость ПВК ОС с резервированием
алгоритмов (рис. 3, таблица):

Qалг= - - ´ - ´ ´

´ - =

1 1 0 0906 0 1 0 0369 0 0094

1 0 00012

( , )( , , )

( , ) 3 5417 10 4, .´ -

В результате вероятность безотказной работы
ПВК ОС при резервировании алгоритмов:

РПВК_с_резер=0 9865, .

Заключение. Создание любого программного
продукта (ПП) определяется необходимостью уско�
рения обработки «сырой» информации и получе�
ния результатов расчетов в виде таблиц, графиков,
диаграмм, диагностических и экспертных заключе�
ний. Реализация программного продукта основыва�
ется на выборе адекватных алгоритмов обработки и
соответствующих языков (сред) программирования.
Апробация на тестовых выборках и перенос ПП
(ПВК) на реальный объект – это заключительные
этапы его создания. Приемка ПП (ПВК) проводит�
ся по разработанным ГОСТ [28, 29 и др.].
При функционировании ПП в реальных усло�

виях успешность этого функционирования зависит
от качества исходной информации и возможности
её обработки надежными алгоритмами. В [28], на�
пример, уточняется, что «…программные средства
и программы, входящие в ПП, не должны прихо�
дить в такое состояние, чтобы пользователь не мог
их контролировать, а данные не должны ни пор�
титься, ни теряться». Но при эксплуатации ПВК
ОС в реальных условиях случаи потери (непоступ�
ления) данных – явление нередкое. Поэтому для
безотказности работы эксплуатируемых ПП (ПВК)
необходима гибкость в применении алгоритмов в
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Отказ элемента Структурная схема и формула свёртки

SCADA (непоступление
ТИ, ТС)

Q Q Q

Q

TИ_SCADA срез_ТИ апп

ПО_SCADA

= - - - ´

´ -

1 1 1

1

( )( )

( )

Q Q Q

Q

TС_SCADA срез_ТС апп

ПО_SCADA

= - - - ´

´ -

1 1 1

1

( )( )

( )

СВИ (непоступление
СВИ в диспетчерский
центр)

Q Q Q

Q

СВИ срез_СВИ PDC

ПО_АССИ

= - - - ´

´ -

1 1 1

1

( )( )

( )

PDC (непоступление
СВИ в PDC) Q Q QPDC PMU кан_СМПР= - - -1 1 1( )( )

«Формирование схемы»
Q Q Q

Q

рас _сх ТС_SCADA БД

алг_0

= - - - ´

´ -

1 1 1

1

( )( )

( )

«Априорная
достоверизация»

Q Q Q

Q

апр_ дост апр_сомн апр_крит

алг_ до

= - - - ´

´ -

1 1 1

1

( )( )

( ст )

Системный показатель
«Алгоритмы» для
Линейного ОС

Q Q Q

Q

алг_ЛОС АН_ЛОС апр_ дост

алг_ЛОС

= - - - ´

´ -

1 1 1

1

( )( )

( )

Системный показатель
«Алгоритмы» для
нелинейного ОС

Q Q Q

Q

алг_нелин_ОС АН_нелин_ОС дост

алг

= - - - ´

´ -

1 1 1

1

( )( )

( _нелин_ОС )

«Анализ
наблюдаемости» с
резервированием

Соединение параллельное (см. рис.3) Q Q QАН_рез АН_ЛОС АН_нелин_ОС= ´

«Достоверизация» с
резервированием

Соединение параллельное (см. рис.3) Q Q Qдост апр_ дост апостер_ дост= ´

Оценивание состояния с
резервированием

Соединение параллельное (см. рис.3) Q Q Q QОС ЛОС нелин_ОС робас_ОС= ´ ´



зависимости от состава и качества исходной ин�
формации.
Подход к анализу надежности работы ПВК ОС,

предложенный в статье, в виде дерева отказов
предназначен в помощь оперативному персоналу,
работающему с ПВК ОС в реальном времени.

Работа выполнена в рамках научного проекта
III.17.4.2. программы фундаментальных исследований СО
РАН, рег. № АААА�А17�117030310438�1.
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The electric power system state estimation (EPS SE) problem still remains to be of issue in controlling
electric power industry facilities. Conventionally, the quality of SE results is believed to depend on the
quality of initial information, specifically, on remotely measured data (RMD) and synchronized phasor
measurements, on how correctly the current grid analysis configuration has been assembled, on how
correctly its parameters have been specified, and on the measurement path characteristics. However, the
quality of the software itself used for solving the SE problem is as a rule not analyzed at the stage of its
operation, whereas the accuracy of its operation under real conditions must be regularly checked and
estimated. Timely updating the used algorithms is of no little importance for improving the software
performance reliability. An analytical approach to estimating the SE software package operability based on
the fault tree technology is suggested, and various aspects concerned with improving reliability of the EPS
SE software package in the course of its operation are considered.

K e y w o r d s : power systems, state estimation, fault tree, quality of estimation results, software fault
tolerance


